SECURITE DE L'INFORMATION

FICHE QUALITE

Dans le cadre de sa mission, le CISSS des Laurentides détient des informations sensibles
concernant les citoyens, le personnel et la gestion de l'organisation. Ces informations sont
guotidiennement manipulées par les utilisateurs et en conséquence exposées a différents risques.

Le CISSS des Laurentides ne fait aucun compromis quant a la sécurité de ses informations.
Par conséquent, afin d’assurer le respect des obligations ministérielles, des lois et reglements en
vigueur et prendre en considération les meilleures pratiques reconnues mondialement en matiére
de sécurité de l'information, une Politique sur la sécurité de I'information a été rédigée.

Plus précisément, elle vise a assurer :

o La disponibilité de l'information en temps voulu et de Ia
maniere requise par une personne autorisée;

o L'intégrité de I'information au moyen d’un support qui lui procure
la stabilité et la pérennité de celle-ci;

o L'intégrité de l'information en encadrant la modification et Ila
destruction de celle-ci;

« La confidentialité de [linformation aux seules personnes

autorisées a en prendre connaissance.

Un Aide-mémoire sur le respect de la confidentialité et la sécurité de I'information a l'intention

du personnel est également disponible sur intranet.

Formation sur la Cybersécurité : mission possible o ™Yl CYBERSECURITE

ENA 1916 obligatoire pour tout le personnel
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http://cissslaurentides.intranet.reg15.rtss.qc.ca/fileadmin/intranet/cisss_laurentides/Mon_CISSS/Politiques__lois_et_reglements/Politiques/DPACQ/POL_2016-11-30_DPACQ_Securite_information_VF.pdf
http://cissslaurentides.intranet.reg15.rtss.qc.ca/fileadmin/intranet/cisss_laurentides/Communication/Depliants_et_affiches/DSP/PUB_Confidentialite.VF.pdf

SECURITE DE L'INFORMATION

A propos de ’hamegonnage

L'hamegonnage est un type d'usurpation d'identité en ligne. Les fraudeurs qui utilisent
cette technigue tentent d'obtenir des renseignements personnels par le biais de courriers
électroniques ou de sites Web frauduleux imitant une société digne de confiance. Voici les

grands principes a respecter :

INSPECTEZ L'ADRESSE
! COURRIEL DE L’EXPEDITEUR
Les cybercriminels utilisent des
adresses de courriel similaires a
celles qui vous sont familiéres pour
Vous piéger.

EVITEZ DE CLIQUER SUR
UN LIEN OU UN BOUTON
Evitez de cliquer sur des hyperliens
qui proviennent d’expéditeurs ou
d'organisations inconnus.

—

EVITEZ D’OUVRIR UNE PIECE
JOINTE SUSPECTE
Evitez d’ouvrir des piéces jointes
provenant d’expéditeurs inconnus ou
simplement pour satisfaire votre
curiosité

—

. [
MEFIEZ-VOUS DES DEMANDES
D’INFORMATION URGENTES

Méme si le demandeur utilise un
ton urgent, ne divulguez jamais
d’'informations confidentielles.

- —

—

" EXAMINEZ LES FORMULES
DE POLITESSE
Méfiez-vous des courriels qui
utilisent des formules de politesse
génériques.

. . ¥
VERIFIEZ LA PRESENCE DES
COORDONNEES DE LEXPEDITEUR
Evitez de répondre aux courriels
dont les coordonnées de I'expéditeur
sont absentes.

L

Vous avez été victime d’hamecgonnage ? Quoi faire ?

0 Modifier votre mot de passe ainsi que vos questions secrétes de votre boite de courriel;

0 Prévenir votre gestionnaire (le cas échéant) ainsi que vos contacts que des courriels
frauduleux contenant votre adresse pourraient leur étre envoyés;

¢ Communiquez avec le Centre de service informatique via le portail de soutien a l'adresse:

https://csilll.rtss.qc.ca

Pour en savoir plus sur la sécurité de information, visitez leur page intranet !
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https://account.activedirectory.windowsazure.com/PasswordReset/Register.aspx?regref=ssprsetup
https://csilll.rtss.qc.ca
http://cissslaurentides.intranet.reg15.rtss.qc.ca/mon-cisss/directions-et-organigrammes/dqepe/gestion-strategique-de-linformation-gsi/securite-de-linformation/

